ASOCIACION
DE EMPRESAS
SEGURAS

Supply Chain Security

POLITICA DE PROTECCION DE DATOS

1. GENERALIDADES

El articulo 15 de la constitucion politica de Colombia, consagra el derecho que tienen todas
las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos tanto en entidades publicas o privadas. De igual
forma y en acuerdo con la Sentencia C-748 de 2011 de la Corte Constitucional, este
derecho comprende otras facultades como las de autorizar el tratamiento, incluir nuevos
datos, excluirlos o suprimirlos de una base de datos o archivo.

De conformidad con la vigencia de la Ley Estatutaria 1581 de 2012; la cual tiene por objeto
dictar las disposiciones generales para la proteccién de datos personales en Colombia y
desarrollar el derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar la informacién que se hayan recogido sobre ellas en bases de datos o archivos,
asi como el derecho a la informacion.

Es asi, como la Asociacion de Empresas Seguras — AES identificada con el NIT
805018249-6 con domicilio en la ciudad de Santiago de Cali, establece las condiciones
para el tratamiento de datos de caracter personal que recolecta y maneja de las partes
interesadas que le asisten, acogiendo el derecho al HABEAS DATA que es aquel que tiene
toda persona de conocer, actualizar y rectificar la informacién que se haya recogido sobre
ella en archivos y bancos de datos de naturaleza publica o privada garantizando a todos
los ciudadanos poder de decisidn y control sobre su informacion personal. Es asi como
AES acoge tales disposiciones teniendo en cuenta que, para el desarrollo de su objeto
social, continuamente recopila y efectua tratamiento a bases de datos tanto de clientes,
accionistas, prospectos, aspirantes, proveedores, empleados y demas titulares en que se
ejerza el tratamiento de datos personales por parte de AES.

Dado lo anterior, la Asociacién de Empresas Seguras — AES ha documentado la presente
politica para proteger el derecho a la privacidad de las personas, ademas la facultad para
conocer, actualizar o solicitar informacion de caracter personal y bases de datos a la que
tiene acceso a través de su pagina web, correo electronico, WhatsApp, mensajes de texto,
mensaje de voz, App, llamadas telefénicas, informacion por medios fisicos o electrénicos
o aquellos que en el futuro se desarrollen como otras comunicaciones.

2. OBJETIVO

Garantizar la confidencialidad e integridad de la informacion que recolectay a la cual le da
tratamiento, cuando asi haya sido autorizada previamente por el titular.
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3. DEFINICIONES

Para efectos de interpretar y aplicar este documento, se tendran en cuenta las definiciones
establecidas por la Ley 1581 de 2012 y sus decretos reglamentarios. Para otros términos
se aplicaran las definiciones que establezca el diccionario de la Real Academia Espafiola,
y las diferentes fuentes de informacion de entidades formales como universidades, institutos
cientificos o tecnoldgicos y similares.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
persona naturales, determinadas o determinables

Dato Sensible: Informacion que afecta la intimidad del titular o cuyo uso indebido puede
generar su discriminacion.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que porsi
misma o en asocio con otros, realiza algun tratamiento sobre datos personales por cuenta
del responsable del tratamiento.

Parte Interesada: Cliente, Proveedor, Asociado, Auditor, Especialista, Capacitador,
Empleado bajo cualquier modalidad de contrato, que suministra datos personales en su
interaccion con la Asociacion.

RNBD: Sigla que traduce Registro Nacional de Bases de Datos. Es el directorio publico
de las bases de datos sujetas a tratamiento que operan en el pais, el cual es
administrado por la Superintendencia de Industria y Comercio — SIC y de libre consulta
para los ciudadanos.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos.

Titular: Persona natural cuyos datos son objeto de tratamiento por parte de la compafiia

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales
dentro de las cuales se puede incluir su recoleccién, almacenamiento, uso, circulacién
0 supresion.
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PRINCIPIOS RECTORES DEL TRATAMIENTO DE DATOS PERSONALES

Principio de legalidad: El tratamiento referido en la Ley 1581 de 2012 es una
actividad que debe cumplirse por regla y esta sujeta a lo establecido en ellay en las
demas disposiciones que la desarrollen

Principio de finalidad: El tratamiento de datos debe obedecer a un fin legitimo
teniendo en cuenta la Constitucion y la Ley, la cual debe ser informada al titular
Principio de libertad: El tratamiento de datos solo puede ejercerse con el previo
consentimiento, expreso e informado del titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia del mandato legal o
judicial que revele el tratamiento

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprensible y comprobable. En la Asociacién
de Empresas Seguras — AES esta prohibido el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error

Principio de transparencia: En el tratamiento de datos, debe garantizarse el
derecho del titular a obtener del responsable o encargado del tratamiento en
cualquier momento y sin restricciones, la informacién acerca de los datos que le
conciernan

Principio de acceso y circulacion restringida: El tratamiento de datos esta sujeto
a los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la Ley 1581 de 2012, de la Constitucién y demas normatividad legal
vigente que la complemente

Principio de Seguridad: La Asociacion de Empresas Seguras — AES teniendo en
cuenta la Ley 1581 de 2012 manejara la informacion sujeta al tratamiento de datos
por el responsable o encargado tomando las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracién, pérdida, consulta o acceso no autorizado o fraudulento.

Principio de Confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos, estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacién con alguna de las labores que comprende el tratamiento, suministrando
o comunicando los datos personales s6lo cuando ello corresponda al desarrollo de
las actividades autorizadas en la Ley 1581 de 2012 y en los términos de esta.

En el tratamiento de los datos personales, la Asociacion de Empresas Seguras - AES
respetara en todo momento los derechos de los titulares de datos personales; los cuales se
mencionan a continuacion:

Derecho a conocer, actualizar, rectificar, consultar sus datos frente a él o los encargados
del tratamiento de datos.

Derecho a solicitar en cualquier momento una prueba de la autorizacion otorgada a la
Asociacion de Empresas Seguras — AES, salvo cuando expresamente se exceptlie como
requisito para el tratamiento (casos en los cuales no es necesaria la autorizacion).
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e Derecho a ser informado por la Asociacién de Empresas Seguras — AES, previa solicitud
del titular de los datos, respecto del uso que le ha dado a los mismos.

e Derecho a presentar ante la Superintendencia de Industria y Comercio las quejas que
considere pertinentes para hacer valer su derecho al Habeas Data frente a la
organizacion.

e Derecho a revocar la autorizacién y/o solicitar la supresion de algun dato cuando
considere que la Asociacion de Empresas Seguras - AES no ha respetado sus derechos
y garantias constitucionales y legales.

e Derecho al acceso de forma gratuita, a través de los canales dispuestos por la
Asociacion de Empresas Seguras — AES, a sus datos personales que hayan sido objeto
del tratamiento.

5. DEBERES DE LOS RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO
DE DATOS

5.1. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO

La Asociacién de Empresas Seguras — AES como responsable del tratamiento, debera
cumplir sin perjuicio con las disposiciones previstas en la ley y en otras que rijan su
actividad tales como:

e Garantizar al titular en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas
Data.

¢ Solicitar y conservar, en las condiciones previstas en este documento y en la ley, copia
de la respectiva autorizacion otorgada por el titular de los datos.

¢ Informar de manera clara y suficiente al titular sobre la finalidad de la recoleccion de sus
datos personales y los derechos que le asisten por virtud de la autorizacion otorgada.
Para ello, la Asociacién de Empresas Seguras — AES debera disenar estrategias para
cada situacion de datos que se realice, entre algunas estrategias estan el
diligenciamiento de formatos o mensajes a través de los canales autorizados por la
asociacion o la pagina web.

e Conservar la informacién bajo las condiciones de seguridad necesarias para para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

¢ Garantizar que la informacién que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible

e Actualizar la informacion, comunicando de forma oportuna al encargado del tratamiento,
todas las novedades respecto de los datos que previamente le hayan sido suministrados
y adoptar las demas medidas necesarias para que la informacion suministrada se
mantenga actualizada.
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Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado
del tratamiento.

Suministrar al encargado del tratamiento, segun el caso, unicamente los datos cuyo
tratamiento esté previamente autorizado de conformidad con lo dispuesto en la presente
ley.

Tramitar las consultas y reclamos formulados por los titulares de los datos personales o
sus causahabientes en los términos sefalados en la ley 1581 de 2012 y ratificados en
la siguiente politica.

Informar al encargado del tratamiento, cuando determinados datos se encuentran en
discusion por parte del titular, una vez se haya presentado la reclamacion y no haya
finalizado el tramite respectivo.

Informar a solicitud del titular sobre el uso de los datos suministrados.

5.2. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO

Los encargados del tratamiento de los datos y en el evento en que la Asociacién de
Empresas Seguras — AES actué como encargada; deberan cumplir con las siguientes
disposiciones previstas en la ley y que rijan su actividad. Estas son:

Garantizar al titular en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas
Data.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida consulta, uso o acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacion, rectificacion o suspension de los datos,
dispuestos en la siguiente politica.

Tramitar las consultas y reclamos formulados por los titulares en los términos previstos
en la siguiente politica

Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por los entes gubernamentales correspondientes.

La companiia debera buscar el medio a través del cual obtener la autorizacion expresa
por parte del titular de los datos para realizar cualquier tipo de tratamiento.

Informar de manera clara y expresa a sus clientes, empleados, proveedores y terceros
en general de quienes obtenga bases de datos el tratamiento al cual seran sometidos
los mismos y la finalidad de dicho tratamiento

Solicitar y conservar, copia de la respectiva autorizacion otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que le
asisten en virtud de la autorizacién otorgada.
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e Usar unicamente datos cuyo tratamiento esté previamente autorizado de conformidad
con lo previsto en la ley 1581 de dos mil doce (2012).

6. TRATAMIENTO DE DATOS SENSIBLES Y DE MENORES DE EDAD

Dando cumplimiento a lo dispuesto en la Ley Estatutaria 1581 de 2012 y el Decreto
Reglamentario 1377 de 2013 la Asociacion de Empresas Seguras — AES, garantiza que el
Tratamiento de los datos personales de nifios, nifias y adolescentes sera realizado
respectando sus derechos, razén por la cual, en las actividades comerciales y de mercadeo
que realice la Asociacion de Empresas Seguras — AES, debera contar con la autorizacion
previa, expresa e informada del padre o la madre o del representante legal de la nifia, nifio
0 adolescente.

El tratamiento de los datos personales sensibles se entendera conforme a lo consagrado
en la ley 1581 de 2012. Para ello; la Asociacion de Empresas Seguras — AES recolectara
como principal dato sensible la huella digital para identificar y autenticar a sus empleados,
ademas de fotos o videos y otros datos sensibles que tecnolégicamente puede recopilar
de sus partes interesadas, son ejecutados y administrados con medidas de seguridad
técnicas que garantizan el debido cumplimiento de los principios y obligaciones derivados
de la Ley Estatutaria en Proteccion de Datos, asegurando la confidencialidad y reserva de
la informacion de los titulares.

7. TRATAMIENTO DE LOS DATOS PERSONALES

El tratamiento de datos personales podra realizarse de forma directa por la Asociacion de
Empresas Seguras - AES y/o por quien esta ultima determine, siempre y cuando se efectue
para los fines aqui dispuestos, para lo cual no requerira autorizacion adicional de la parte
interesada, la cual acepta expresamente al suministrar sus datos personales.

La parte interesada tendra derecho, en forma gratuita, a conocer, actualizar, rectificar y/o
solicitar la supresién de sus datos personales, mediante comunicacion que se recibira a
través de los canales disponibles para tal fin:

Correspondencia certificada a la direccion: Calle 11 No. 100-121 Oficina 1005 Edificio
Campestre Towers — Santiago de Cali, Colombia

Teléfono: (57) 602 — 489 9191/ (+57) 321 344 7801

Pagina web: www.aes.org.co

Correo electronico: info@aes.org.co
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8. OBTENCION DE AUTORIZACION DEL TRATAMIENTO DE DATOS
PERSONALES

La Asociacion de Empresas Seguras — AES de acuerdo con lo dispuesto en la ley 1581 de
2012, para el tratamiento de datos personales se requiere autorizacion previa e informada
del titular conforme a lo estipulado en el articulo 9 de esta ley, la cual debera ser obtenida
por cualquier medio que pueda ser objeto de consulta posterior entiéndase medios
definidos por la Asociacién de Empresas Seguras — AES. Sin embargo; la autorizacion del
titular no sera necesaria cuando se trate de:

a) Informacioén requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial;

b) Datos de naturaleza publica;
c¢) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacién autorizado por la ley para fines histdricos, estadisticos o
cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

La informacién solicitada podra ser suministrada por cualquier medio, incluyendo los
electronicos, segun lo requiera el Titular. La informacion debera ser de facil lectura, sin
barreras técnicas que impidan su acceso y debera corresponder en un todo a aquella que
repose en la base de datos. A quienes la Asociacion de Empresas Seguras — AES les
puede entregar informacion sin necesidad de contar con autorizacion de los titulares de los
datos son:

o A los titulares de los datos, sus herederos o representantes en cualquier momento y a
través de cualquier medio cuando asi lo soliciten a la Asociacion de Empresas Seguras
— AES

¢ A las entidades judiciales o administrativas en ejercicio de funciones que eleven algun
requerimiento a la Asociacion de Empresas Seguras — AES para que le sea entregada
la informacion.

e Alos terceros que sean autorizados por alguna ley de la Republica de Colombia.

¢ Alos terceros a los que el Titular del dato autorice expresamente entregar la informacion
y cuya autorizacién sea entregada a la Asociacion de Empresas Seguras — AES

e Los derechos de los nifios, nifias y adolescentes se ejerceran por las personas
facultadas para representarlos.

9. FINALIDAD DE LOS DATOS RECOGIDOS

En el momento que la parte interesada suministre datos personales de su propiedad, esta
autoriza a tratarlos, y se entiende que su consentimiento es previo, expreso e informado,
pues ha leido este documento antes de facilitar dichos datos.
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La toma de datos personales suministrados a AES a través de la pagina web, correo
electronico, mensajes de texto, mensaje de voz, App, llamadas telefénicas, WhatsApp del
formulario de contacto, llamada telefénica, entrevista personal o virtual, contratos,
formularios, o cualquier otro documento, tendra la siguiente finalidad:

a) Contactarlo y/o comunicarse para temas relacionados con el desarrollo del servicio
contratado y posibles cambios de condiciones.

b) Enviar comunicaciones sobre nuevos servicios o productos de AES y/o sus aliados y/o
asociados.

c) Enviar ofertas, cotizaciones de servicios y/o productos de AES y/o sus aliados y/o
asociados.

d) Realizar las gestiones necesarias para dar cumplimiento a las obligaciones legales y
contractuales inherentes a los servicios contratados con AES.

Tanto AES como los encargados (EMPLEADOS, PROVEEDORES Y CONTRATISTAS)
deben observar y respetar estas politicas en cumplimiento de sus funciones y/o
actividades, los lineamientos corporativos para el tratamiento y proteccion de datos
personales y las demas disposiciones y clausulas que se establezcan de tiempo en tiempo
por AES, aun después de terminados los vinculos legales, comerciales, laborales o de
cualquier indole. De igual manera, deberan guardar estricta confidencialidad en relacion
con los datos tratados.

10. TRANSFERENCIA DE DATOS A TERCEROS PAISES

Para el evento en los cuales terceros ajenos a la Asociacion de Empresas Seguras — AES
requieran validar, rectificar o confirmar informacion correspondiente a los datos personales
de los titulares contenidos en las bases de datos de la compaifiia, se requerira para el
suministro de la informacion la autorizacion previa y expresa del titular para que opere la
transferencia. La Asociacion de Empresas Seguras — AES se abstendra de usar la
informacién proporcionada por los titulares para fines de comercializacién diferente a sus
programas y servicios especificos.

La Asociacién de Empresas Seguras — AES, de conformidad en lo dispuesto en la Ley 1581
de 2012, se abstiene de transferir datos personales de cualquier tipo a paises que no
proporcionen los niveles adecuados de proteccion de datos. Se entiende que un pais ofrece
un nivel adecuado de proteccion de datos cuando cumpla con los estandares fijados por la
Superintendencia de Industria y Comercio - SIC sobre la materia, los cuales en ningun caso
podran ser inferiores a los que la presente ley exige a sus destinatarios.

La transferencia de datos a terceros paises podra realizarse cuando se trate de:

a) Informacién respecto de la cual el Titular haya otorgado su autorizacién expresa e
inequivoca para la transferencia;

b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular
por razones de salud o higiene publica;
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¢) Transferencias bancarias o bursatiles, conforme a la legislacién que les resulte aplicable;

d) Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad;

e) Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
responsable del Tratamiento, o para la ejecucion de medidas precontractuales siempre y
cuando se cuente con la autorizacion del Titular;

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial

11.  TIPO DE INFORMACION SOLICITADA

Para efecto de prestar servicios de implementacién de Operador Econdmico Autorizado,
Certificaciones ISO y PVP (Programa de Verificacion de Proveedores), capacitaciones en
Seguridad de la Cadena de Suministro es posible que sea necesario solicitar el suministro
de informacion sensible, entendida esta como aquella que afecta la intimidad del titular o
cuyo uso indebido puede generar su discriminacion, tales como datos relativos a la salud y
los datos biométricos. Para efectos de lo anterior, se solicitara igualmente su autorizacion
expresa para el tratamiento de este tipo de informacion.

En ningun momento los datos aqui recolectados seran susceptibles de venta, o cesién a
cualquier titulo. La autorizacién del Titular no sera necesaria cuando se trate de:

a) Informaciéon requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos.

e) Datos relacionados con el Registro Civil de las Personas.

12 MEDIDAS DE SEGURIDAD DE LA INFORMACION

La Asociacién de Empresas Seguras - AES cuenta con medios fisicos y tecnolégicos que
permiten asegurar su informacion de forma adecuada, tomando las medidas disponibles
para proteger los datos, disponiendo de servidores propios con sistemas de proteccion de
intrusion de alta confiabilidad en los cuales se almacena la informacion.

Ademas, se han establecido controles que permiten minimizar los riesgos a los cuales estan
expuestos los datos personales y la documentacion que los contiene, tales como
restricciones de acceso, almacenamiento seguro de los archivos fisicos y digitales, asi
como directrices internas apoyados en la normatividad legal vigente aplicable a AES, para
que todos los responsables se obliguen al tratamiento legal de los datos personales de
conformidad al encargo conferido asi:
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¢ Registro sobre la informacién sélo por parte del personal autorizado
e Proceso de custodia y acceso seguro a la informacion
o Demas medidas seguras para el tratamiento de los datos

La Asociacion de Empresas Seguras — AES en cumplimiento de su objeto social, garantiza
que los datos personales seran tratados de acuerdo con la parte interesada y en proporciéon
a la finalidad que tenga cada tratamiento asi:

Para empresas/clientes

- Los datos personales del cliente que La Asociacion de Empresas Seguras — AES. debe
recolectar por orden legal. Se identifican a titulo enunciativo a continuacién: nombres,
apellidos, documento de identidad, direccion de residencia, correo electronico, etc.

- Pagos de factura, mora en el pago, etc.

- Los datos personales contenidos en las grabaciones de las camaras de seguridad.

- Los datos personales contenidos en las fotografias tomadas a los clientes para la
adopcion de medidas de seguridad y de identificacion

Para los aspirantes

Verificacion de datos y referencias, promocion y selecciéon de personal, visita domiciliaria,
toma y analisis de resultados de pruebas de poligrafo, pruebas sicotécnicas, consultas
laborales y académicas en fuentes de consulta publica y privada.

Envio de comunicaciones y contacto para las finalidades descritas, a través de los medios
registrados (Correo electronico, teléfono fijo, nimero de celular, direccion fija y sistemas de
mensajeria instantanea)

Verificaciéon de datos publicados en redes sociales publicas

Transmision nacional e internacional de datos personales con proveedores nacionales e
internacionales tales como almacenamiento, custodia de informacion, seleccion de
personal y para el desarrollo de las finalidades aqui previstas

Para el empleado y/o contratista

- Los datos personales sobre el trabajador y/o contratista que la Asociacion de Empresas
Seguras — AES. debe recolectar por orden legal y en virtud de su condicion de empleador
y/o contratante de determinados servicios. A titulo enunciativo: nombres, apellidos,
documento de identidad, direccidn de residencia, correo electronico, afiliacion a salud,
afiliacién a pensiones, experiencia laboral, etc.

- Ejercer el derecho a conocer de manera suficiente al empleado y/o contratista con quien
se propone entablar relaciones laborales

- Hoja de vida y soportes correspondientes.

- Datos personales que se generen debido a la ejecucion de los contratos laborales o de
prestacion de servicios.

- Cumplir con las obligaciones contraidas con la Asociacion de Empresas Seguras — AES
con ocasion de los vinculos laborales tales como pago de salarios, prestaciones sociales,
pago de beneficios, bonos, reembolsos y otros consagrados en el contrato

- Resultados de pruebas de aptitud y salud ocupacional.
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Documentar y controlar la asignacion de activos de informacién

Usar o revelar los datos personales en defensa de los derechos de la Asociacion de
Empresas Seguras — AES, en cuanto dicha defensa tenga relacion con el desarrollo de
las funciones para lo cual fue contratado

Para los accionistas

Dar cumplimiento a las obligaciones y derechos derivados de su calidad de emisor y
depositante respectivamente

Dar acceso a la informacion a las autoridades judiciales o administrativas que soliciten
dichos datos

Finalidades derivadas de la relacion estatutaria existente

Cumplir con lo establecido en las normas legales que rigen las politicas para la
administracion y gestion del riesgo de lavado de activos y financiacion del terrorismo —
SAGRILAFT

Para proveedores

Los datos personales del proveedor que Asociacion de Empresas Seguras — AES. debe
recolectar a efectos de realizar pagos, consultas y solicitudes entre otras acciones
comerciales son:

Personas Juridicas: Razoén social, Registro Unico Tributario (RUT), Certificados de
Existencia y Representacién, Identificacion del Representante Legal, Numero de
Cuentas, Correo electronico, etc.

Personas Naturales: nombres, apellidos, documento de identidad, direccién de
residencia, correo electronico, certificado de experiencia, etc.

13. PETICIONES, QUEJAS Y RECLAMOS

Toda consulta y / o reclamo debera elevarse de manera formal por el suscrito o titular del
dato personal a través de los siguientes canales:

e correo electronico a info@aes.org.co
e correo postal autorizado a la direccion Calle 11 # 100-121 Ed. Campestre Towers Oficina

1005, Cali — Colombia.

Toda solicitud, consulta y/o reclamo debera contener como minimo:

a) Nombre y apellidos del titular.

b) Numero de identificacion del titular.

c) Datos de localizacion del titular (correo electrénico, teléfono, direccion, ciudad).

d) Descripcién de la solicitud, consulta o de los hechos que dan lugar al reclamo.

e) Medio por el cual desea recibir respuesta.

f) Firma del Peticionario.

g) Adjuntar los documentos que considere pertinentes para soportar la solicitud, consulta

y/o reclamo.
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El Titular o sus causahabientes que consideren que la informacion contenida en una base
de datos debe ser objeto de correccién, actualizacién o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en esta ley, podran
presentar un reclamo ante el responsable del Tratamiento o el Encargado del Tratamiento
el cual sera tramitado bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida al responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del Titular, la descripcion de los hechos
que dan lugar al reclamo, la direccién, y acompanando los documentos que se quiera
hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los
cinco (5) dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que
diga "reclamo en tramite" y el motivo de este, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

3. Las peticiones, quejas y/o reclamos con relaciéon a conocer, actualizar, rectificar y/o
suprimir el dato y/o revocar la autorizacion, seran atendidas en un término maximo de
quince (15) dias habiles contados a partir del dia siguiente a la fecha del recibo de la
misma. Cuando no fuere posible dar respuesta dentro del mencionado término, se
informara al titular de los datos, los motivos de la demora y se indicara la fecha limite de
respuesta, la cual no podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término

De encontrar que la solicitud, reclamo o consulta presenta algun error o esta incompleta, se
requerira al titular dentro de los cinco (5) dias habiles siguientes a la fecha de recepcién de
esta, para que subsane las falencias identificadas. Transcurridos treinta (30) dias habiles
desde la fecha del requerimiento sin que haya habido respuesta por parte del titular, se
entendera que ha desistido del reclamo.

Si AES no es la entidad competente para resolver el reclamo, esta dara traslado, dentro del
periodo maximo de respuesta aqui mencionado, a la entidad competente, quien tendra el
mismo término para responder, el cual iniciara desde la fecha en que reciba la comunicacion
del traslado de la consulta, reclamo o solicitud y se le informara al interesado o titular de
esta situacion para que pueda hacer el seguimiento correspondiente.

De conformidad con el articulo 16 de la Ley 1581 de 2012, el titular o interesado solo podra
elevar queja ante la Superintendencia de Industria y Comercio, una vez haya agotado el
tramite correspondiente indicado en esta politica ante AES.
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14. TRANSFERENCIA Y CONFIRMACION DE LA INFORMACION
La Asociacion de Empresas Seguras — AES podra:

a) Conservar los datos personales de los titulares de la informacion en bases de
datos ubicadas en Colombia, asi como también podra hacer uso de servidores
externos contratados con entidades de alto reconocimiento ubicados en otros
paises con estandares de proteccidon de datos personales similares a los
nacionales, cumpliendo con la finalidad autorizada por el titular de los datos,
realizando sus mayores esfuerzos para mantener la informacion de manera
segura, salvaguardando su integridad, veracidad y confidencialidad.

b) Transferir o transmitir, todos o parte de los datos personales de los titulares de
la informacion, a los Trabajadores, Proveedores o Contratistas de AES en
Colombia o el exterior, Unica y exclusivamente para los efectos y finalidad
indicados en la autorizacion para el tratamiento de los datos personales, dando
cumplimiento a la politica y a las disposiciones legales.

En el evento que se pretenda dar un uso o destinacion diferente al motivo inicial para el
cual los datos personales fueron solicitados, se solicitara la autorizacién a la parte
interesada, mediante cualquier medio en el cual quede registro de dicha comunicacion,
entre los cuales pueden nombrarse a manera de ejemplo el correo electronico, SMS,
mensaje de WhatsApp, o llamada telefonica.

15. REGISTRO NACIONAL EN BASES DE DATOS

En caso de que La Asociacion de Empresas Seguras — AES tenga activos totales
superiores a 100.000 Unidades de Valor Tributario (UVT) y tenga bases de datos con
informacion personal, debe inscribirlas en el RNBD ante la Superintendencia de Industria
y Comercio, de conformidad con el Decreto 090 del 18 de enero de 2018 o dados los
cambios que tenga la normatividad legal después de publicar la presente politica.

16. DURACION DEL TRATAMIENTO DE DATOS PERSONALES

Los datos personales estaran sujetos a tratamiento por la Asociacion de Empresas Seguras
— AES durante el término en el que el Titular ostente una relacién contractual o tenga un
servicio/producto, mas el término que establezca la ley, adicionalmente se conservaran de
acuerdo con los principios de necesidad y razonabilidad

17. TRATAMIENTO DE DATOS PERSONALES EN PAISES DE LATINOAMERICA

La Asociacién de Empresas Seguras — AES, al prestar servicios en diferentes paises de
Latinoamérica, se compromete a garantizar el cumplimiento de las disposiciones locales
de proteccion de datos personales en cada jurisdiccion en la que opera. Para ello, AES
establece las siguientes directrices:

a) Adaptacion a Legislaciones Locales:

e AES garantizara que sus politicas, procedimientos y practicas de tratamiento de
datos personales cumplan con las normativas de proteccion de datos de los paises
donde presta servicios. En particular, se consideraran leyes como:

- Ley General de Proteccion de Datos Personales (LGPD) de Brasil.

13
D-GA-10 Versién: 02



- Ley de Proteccién de la Persona Frente al Tratamiento de sus Datos
Personales (Ley N.° 8968) de Costa Rica.

- Ley de Proteccion de Datos Personales (Ley N.° 1682 y Decreto 1969/00) de
Paraguay.

- Ley de Proteccion de Datos Personales (Ley N.° 25.326) de Argentina.
Otras legislaciones equivalentes aplicables en paises donde AES tiene operaciones.
b) Transferencias Internacionales de Datos:

¢ Cuando los datos personales de titulares de un pais sean transferidos a servidores
ubicados en otro pais, AES verificara que se cumpla con los estandares de
proteccion requeridos por las legislaciones locales.

e En casos de transferencia a paises con niveles de protecciéon considerados
inadecuados segun la normativa local, AES implementara garantias adicionales
como clausulas contractuales tipo, normas corporativas vinculantes (BCR) o el
consentimiento explicito del titular, segun corresponda.

¢) Consentimiento Expreso e Informado:

e Antes de tratar datos personales en cualquier pais, AES garantizara que el titular
otorgue su consentimiento conforme a los requisitos locales. La solicitud de
autorizacioén incluira informacién especifica sobre el uso, finalidad y destinatarios
de los datos.

d) Capacitacion Multinacional:

e AES capacitara a sus empleados, contratistas y socios comerciales en cada pais
para garantizar que comprendan y cumplan con las leyes de proteccién de datos
aplicables.

e) Resolucion de Consultas y Reclamos:

o AES dispondra de canales especificos para que los titulares en otros paises puedan
ejercer sus derechos de acceso, rectificacion, cancelacion y oposicion (ARCO) u
otros derechos equivalentes segun la normativa local.

f) Cooperacion con Autoridades Locales:

o AES colaborara con las autoridades de control de proteccién de datos en los paises
donde opera, garantizando una respuesta oportuna y completa a cualquier
requerimiento o investigacion.

g) Estandares Generales para Operaciones Multinacionales:

e AES se compromete a aplicar, como minimo, los principios y lineamientos
establecidos en la Ley 1581 de 2012 de Colombia como estandar base,
complementados con los requisitos especificos de cada jurisdiccion.

Con este marco, AES asegura que el tratamiento de los datos personales de los titulares
sera siempre conforme a los mas altos estandares de proteccion aplicables en cada pais
de Latinoamérica donde presta sus servicios.
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18. ACTUALIZACION Y DIVULGACION DE LA POLITICA

La presente Politica de Tratamiento de Datos Personales rige a partir del 15 del mes de
noviembre del afio 2024 y sera aplicada por la Asociacion de Empresas Seguras — AES,
en cumplimiento a lo establecido en la ley 1581 de 2012. Cualquier cambio que se presente
respecto de la presente politica, se informara a los Titulares a través de la pagina web:
www.aes.org.co o cualquier otro medio disponible.

19. CONTROL DE CAMBIOS

VERSION

FECHA

CAUSA DE CAMBIOS

001

21/07/2020

Creacion del documento

02

15/11/2024

Dando cumplimiento a los requisitos establecidos en la Ley
1581 de 2012 y sus decretos y resoluciones reglamentarias,
AES aline6é la normativa en dicha politica, realizando los
siguientes ajustes:

Generalidades y Definiciones:

Se incluyen definiciones como dato personal, dato sensible,
encargado y responsable del tratamiento, entre otras, lo cual
cumple con los lineamientos normativos.

Principios Rectores del Tratamiento de Datos Personales:
La politica describe los principios rectores (legalidad, finalidad,
libertad, veracidad, seguridad, confidencialidad, etc.),
alineandose con el articulo 4 de la Ley 1581 de 2012

Derechos de los Titulares:

Se especifican los derechos del titular, como conocer,
actualizar, rectificar sus datos y revocar la autorizacion, en
conformidad con la ley.

Deberes de los responsables y Encargados del
Tratamiento:

La politica establece claramente los deberes de AES como
responsable y encargado del tratamiento, cumpliendo con los
articulos 17 y 18 de la ley.

Procedimiento para la Obtencion de Autorizacion:

La obtencion de la autorizacion y los casos en los que no es
necesaria estan bien definidos, alineandose con los articulos 8
y 9 de la ley

Tratamiento de Datos Sensibles y de Menores de Edad:

Se aborda el tratamiento de datos sensibles y de menores de
edad, lo cual es necesario segun el articulo 6 de la Ley 1581 de
2012 y el Decreto 1377 de 2013.
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Finalidad y Tipos de Informacién Solicitada:

La politica detalla la finalidad del tratamiento y el tipo de datos
solicitados, en cumplimiento del principio de finalidad vy
transparencia.

Medidas de Seguridad:
Se describen medidas de seguridad para proteger la
informacion de los titulares, tal como exige la ley.

Procedimientos de Consultas, Quejas y Reclamos:
Los procedimientos para presentar consultas y reclamos, junto
con los plazos de respuesta, estan adecuadamente descritos.

Transferencia Internacional de Datos:
Se incluye un apartado sobre transferencia de datos a terceros
paises, en concordancia con el articulo 26 de la ley.

Registro Nacional de Bases de Datos (RNBD):

Se menciona la necesidad de inscribir las bases de datos en el
RNBD si AES supera el umbral de activos requerido,
cumpliendo con el Decreto 090 de 2018.

Duracion del Tratamiento de Datos y Actualizacion de la
Politica:

La duracion del tratamiento y los procedimientos de
actualizacién de la politica estan definidos, garantizando la
vigencia y actualizacion continua.

Tratamiento de datos personales en paises de
Latinoamérica

Integracion de wuna perspectiva regional y multinacional,
asegurando que la politica de proteccion de datos sea aplicable
en los paises donde AES tiene presencia, al tiempo que se
adapta a los marcos regulatorios locales.

o

CARLOS EDUARDO FARFAN ECHEVERRY
C.C.79.355.180 de Bogota
Representante Legal
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